
１．問題設定

本稿においては、匿名性（anonymity）とは何で

あって、いかに正当化されるか、倫理学的観点から

考察する。

インターネットにおける匿名性に関しては、匿名

掲示板によるコミュニケーションや発言が問題とさ

れることが多かった。しかしながら、匿名掲示板に

限らず、情報技術者や情報技術研究者は、匿名性や

仮名性（pseudonymity）を実現するさまざまな新

技術や新プロトコルを提案し、開発してきた。匿名

リメイラーや匿名 P２Pファイル共有ソフトウェア

は、表現・言論の自由やプライバシー保護の観点か

ら重要だとして、多くの工学者が研究を進めてい

る１）。

法学者の議論においても、匿名性を擁護する立場

は根強い。匿名の禁止は表現・言論の抑止をもたら

すとする松井の議論や、インターネット上の行為に

おいて匿名でいることは困難になりつつあるからこ

そ、むしろこの社会の中で「匿名でいる権利」とい

う意味でのプライバシー権は重要だとする、酒匂の

見解がある２）。とくに酒匂の主張は、インターネッ

トの特性を考慮している点で重要な指摘であると、

私は考える。

千代原は、①匿名表現による発言の機会の保証

が、多数派による弾圧や報復を恐れる少数派や内部

告発者にとって重要であるという視点に加え、②匿

名禁止によって名誉毀損的言論や不正アクセスが現

在よりも少なくなるか疑問であるという理由から、

匿名性を擁護する３）。

その一方で、インターネットにおける匿名性否定

論もある。日本では、匿名掲示板における名誉や信

用を毀損したとする、いわゆる「動物病院対２ちゃ

んねる」事件や「DHC対２ちゃんねる」事件にお

いて、東京高裁および東京地裁は、インターネット

の匿名性が無責任な権利侵害的言論を助長している

と指摘し、被害拡大の防止義務があったとして匿名
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掲示板の管理者に賠償責任を認めている。また、法

学者の加賀山と藤井は、匿名言論に対して否定的見

解を取っている４）。２ちゃんねるは、これらの裁判

後サーバへの接続記録（ログ）を保存し、警察や裁

判所などの正式な要請があれば提出に応じると、運

用方針を変更した５）。

否定・肯定に単純には立たず、そのよい面と悪い

面に光を当てようという態度も見られる。たとえ

ば、インターネットにおける匿名性は情報民主制を

実現する重要な要素であるものの、放恣な匿名性は

自律的なコントロールを脅かし、その結果政治シス

テムの介入が強まって、電子的なパノプティコン

（監視施設）の構築が進むかもしれないという見通

しは、きわめて穏当なものだろう６）。匿名性に対し

てどのように自律的コントロールを導入するか、い

ざというときに犯罪捜査が可能になるにはどうすれ

ばよいかなどの実践的課題についても提案がある。

これらの提案については、本稿の議論を進める中で

紹介していく。

しかし、これらの議論は、匿名性とは何か、なぜ

匿名性は価値があるのかという哲学的・倫理学的な

問いに関しては、十分であるとはいえない。プライ

バシーの観点から匿名性に触れる哲学的議論もある

ものの、匿名性を正面から論じた論考は少数であ

る。本稿では、NissenbaumやWestinを手がかり

に「公共空間におけるプライバシー」として匿名性

をとらえて、プライバシーと匿名性の関係を明らか

にしたうえで、プライバシーの一状態である匿名性

が倫理学的にどのように正当化されるかを論じる。

本稿では、匿名性は、プライバシーと同様自律

（autonomy）の重要な側面であると理解すべきと

いう立場に立つ。そのうえで、実践的課題に関して

若干の検討を行う。

現在のところ匿名性に関連する用語や概念に関す

る普遍的な合意は存在しない。谷口らがあげる例を

使えば、日本語で「匿名」の反対語として一般的に

「実名」というとき、氏名だけを指すのか、氏名に

限らない身元情報の総体（英語における identity）

を指すのか不分明なことが少なくない。同じく谷口

の挙げる例では、IDが identityを指すのか、identi-

fier（識別子）を指すのか明確ではない場合もある。

後者の場合、単なる仮名（pseudonym）とも呼ばれ

る７）。

また、インターネットの匿名化技術を研究する

Pfitzmannらに加えて、法学者の Postも指摘するよ

うに、普遍的合意が困難である理由の一端に、匿名

性が文脈依存的である事実がある８）。たとえば、匿

名性は攻撃者の視点から見て相対的である。攻撃者

が匿名性を破るためにどの程度の技術水準を用い

て、どの程度のコストをかけるかによって、匿名性

のレベルは大きく変動する９）。ある技術水準では匿

名であったとしても、高いコストをかけて攻撃を加

えれば、誰が行為者であるか、誰が情報の発信者・

受信者であるかが明らかになるだろう。その意味で

は、攻撃者の技術水準とコストの文脈が定義されな

い限り、匿名性について厳密な定義は困難というこ

とになる。

しかしながら、匿名性に関する学問的議論が定義

や了解なしに進められることも望ましいことではな

い。とくに、匿名性がわれわれの価値や社会にとっ

てどのような意義を有するか議論する哲学・倫理

学、法哲学、社会学などの分野においては、致命的

な議論の混乱を招くだろう。

現在のところ、匿名性に関しては、Pfitzmannら

や Cameron１０）、谷口らによる技術的／数学的アプ

ローチによる定義に加え、Nissenbaumによる哲学

的・倫理学的観点からの定義１１）、Marx１２）による監

視・プライバシーの社会学の視点からの定義、

Froomkin１３）や Postなどの法学者による定義が存在

する。

いずれも有意義な考察や示唆を含むものの、本稿

では、Pfitzmannらによる定義を主に参照しなが
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ら、哲学や倫理学で十分に使用できるように、匿名

性とその関連用語について分析を行う。Pfizmann

らの定義を取り上げるのは、彼らの用語の定義が匿

名性に関連する概念を明確に切り分け、明晰である

ことによる。ただし、彼らの定義は数学的／技術的

分析や応用において有用ではあろうが、われわれの

直観との結びつきにやや弱い面がある。倫理学・哲

学や社会学、法学における匿名性とその関連概念に

関する整理は、われわれの日常的な直観とこれらの

用語とを接続するうえで非常に重要である。

２．Pfizmann らによる匿名性と関連概念の定義

Pfizmannらは、オンラインで匿名性を実現する

技術に関する主要な工学論文を分析し、匿名性やそ

の関連概念に関して数学的・技術的定義を与えた。

彼らによれば、匿名性は、攻撃者から見て、発信者

や受信者、メッセージの関係がどうあるかを意味す

る。そして、匿名性は文脈依存的であって、攻撃者

の技術水準やかけうるコストによって、変動しう

る。

彼らが分析するのは、発信者が受信者に対して

メッセージを送信するインターネットコミュニケー

ションの例である。送信者や受信者が匿名であると

は、ほかの可能的な送信者や受信者から区別され

ず、可能的な送信者や受信者の集合（匿名性集合

anonymity set）に彼らが属しているときであると

される。この集合が大きいほど、また、各主体が

メッセージを発信・受信する頻度が均等に与えられ

ていればいるほど、匿名性は高くなる１４）。

匿名性を実現する重要な性質は、非連結可能性

（unlinkability）と非観察可能性（unobservability）

である。攻撃者から見て、システム内部の着目する

対象とほかの対象との関連性（連結）を知ることが

難しければ、非連結可能性が高いとされる。たとえ

ば、発信者とメッセージが連結していることを知る

ことが難しい、すなわち発信者とメッセージの間の

非連結可能性が高ければ、発信者は匿名である。受

信者に関しても同様である。また、発信者とメッ

セージの間、または／そして受信者とメッセージの

間に連結可能性があっても、発信者と受信者の間に

非連結可能性があれば、関係匿名性があるとされ

る１５）。

発信者や受信者がメッセージを受け取ったかどう

か攻撃者によっては観察できない場合には、発信者

や受信者の非観察可能性が高いとされる。可能な発

信者の集合と可能な受信者との集合の間でメッセー

ジが交換されたかどうかわからない場合には、関係

非観察可能性が高いとされる１６）。

さらに、Pfizmannらは進んで、仮名（pseudo-

nyms）を用いる仮名性（pseudonymity）について

考察を加える。彼らが考える仮名とは、ディジタル

署名のように、発信者や受信者に対して与えられる

一意の文字列である。仮名性は、完全な匿名性と説

明責任（acconntability）との間に広がる領域で、程

度の違いがあるとされる。仮名と発信者・受信者の

間の連結可能性が高いか低いかによって、発信者や

受信者の匿名性の程度が決まってくる１７）。

仮名の匿名性は、次の２つの要素によって変わっ

てくる。第一に、仮名と個人との連想が容易にでき

るかどうかという要素がある。公共的に知られてい

る、もしくは知りうる番号を仮名に使用すれば、個

人は特定しやすい。たとえば、米国における社会保

障番号や、電話帳に載った自分の電話番号を仮名に

した場合である。次に、特定の個人や集団にはそれ

が誰であるか明らかであるものの、ほかの人々には

わかりにくい仮名もある。ある人の銀行の口座番号

を仮名とするならば、その口座のある銀行の有資格

者ならば知ることができる。最後に、まったくのラ

ンダムな数字などを使えば、その仮名から個人を特

定することが難しくなる１８）。

第二に、個人そのものに対して仮名を与えるか、

それとも役割・関係などによって仮名を変えるかに
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よって、匿名性の程度は変わる。個人に与えられる

仮名（personal pseudonyms）はもっとも匿名性が

低く、発信者と受信者の役割（役割仮名 role pseu-

donyms）もしくは発信者・受信者との関係によっ

て変更される仮名（関係仮名 relationship pseudo-

nyms）はそれよりも匿名性が高い。この場合、同

じ役割の場合には、どのような対象に対しても同じ

仮名を用いるし、同じ関係の場合には、どのような

役割であっても同じ仮名を用いる。これに対して、

自分の役割と相手との関係のどちらかが違えば、別

の仮名を用いる役割・関係仮名（role－relationship

pseudonyms）は、さらに匿名性が高くなる。もっ

とも匿名性が高いのは、トランザクションごとに仮

名を切り替えるトランザクション仮名（transaction

pseudonyms）である１９）。

われわれが日常生活で使う「匿名性」ということ

ばが、上記のように定義された匿名性と仮名性とを

いずれもカバーする意味をもっていることは、明ら

かである。実名を隠すことだけに仮名が使用される

こともあって、この場合には、仮名性が実現されて

も結局のところ匿名ではない場合も考えられる。し

たがって、匿名性と仮名性は混同されるべきではな

い。

Pfizmannらの分析から明らかなように、非連結

可能性と非観察不可能性がどの程度実現されている

かによって、匿名の程度が変わる。この議論によっ

て、匿名性を実現しようとする場合、工学的にどの

ような条件を満たすべきかが解明された。次に、社

会的場面において、われわれは匿名性によってわれ

われは何を実現したいと考えるのか、また、何を恐

れるのかを考察しよう。

３．非到達可能性と追跡不可能性から見た仮名性と

匿名性

本節では、匿名性が必要とされたり、逆に非難さ

れたりする場面に関する哲学および法学における議

論を見て、われわれが仮名性や匿名性の何に期待

し、何を恐れるのかを明らかにする。

匿名性に関して考察を行った倫理学者・法哲学者

の Nissenbaumによれば、匿名性が許容できる、も

しくは必要であるとされる社会的状況において、わ

れわれは匿名性によって説明責任なしに行為し、取

引し、参加できる安全な方法を手に入れる。彼女の

引く例を紹介すれば、家庭内暴力の問題や HIVな

どの性感染症への懸念、自殺願望など、社会的に負

の徴を押された問題（socially stigmatized prob-

lems）を抱えた人々は、匿名性によって好奇の目

にさらされたり、社会的な圧迫を受けたりすること

なく助力を得ることができる。また、匿名性によっ

て、煩い広告や客引きに煩わされずインターネット

・コミュニケーションに参加できる。とくに子ども

が食い物にされる危険性を減ぜられる。ピアレ

ビューや内部告発などの社会制度を支えるのも匿名

性である２０）。

これらのケースでは、匿名性は、名前を隠せるこ

とが重要なのではなく、説明や謝罪、刑罰、責任、

支払いを要求される可能性から逃れられる点に意義

がある。名前を隠すことは、これらの義務から逃れ

られための手段に過ぎない。つまり、匿名性は無名

性（namelessness）を提供するだけでは意味がな

く、「非到達可能性（unreachability）」を提供しな

ければならない２１）。

無名性は匿名性を意味しないことは、以下のこと

を考えれば明らかだろう。無名にとどまったとして

も、住所や電話番号、学生証番号、社会保険番号な

ど、本人を識別できる知識を知ることができれば、

それが誰であるか明らかになる。また、年収がいく

らであって、どのような職業につき、どのような自

動車に乗っていて、休日に行う趣味はどのようなも

ので、どのような傾向の書物を好み、どのような音

楽・映画を楽しみ、よく立ち寄る店はどこかなどの

個人に関するさまざまな属性を収集していけば、お
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のずとそれが誰であるかわかってしまうこともある

だろう。近年の情報技術の発達による大規模かつ迅

速な情報収集と情報処理を基礎としたデータマイニ

ングを実行すれば、このような個人の探索はより容

易である。

したがって、匿名性は無名であるだけではなく、

氏名以外の知識によってもある主体が誰であるか知

られない状態にほかならない。ある主体が誰である

か知られないことによって、誰もその主体に到達す

ることができないのである。

匿名性や仮名性の非到達可能性に意義がある社会

的状況・場面がある一方で、とくに、インターネッ

トコミュニケーションにおいて、匿名性や仮名性に

よってその正体を隠して、他者に危害を加える違法

行為や他者に迷惑をかける行為を行う危険性が指摘

されている。すでに見たように、法学者の「匿名

性」否定論も、匿名性や仮名性がもたらすモラルハ

ザードを指摘していた。谷口らが言及する心理学的

研究によれば、電子掲示板における振る舞いと、

「匿名度」（自分がどの程度匿名であるかという書

き手の認識）、「特定度」（読み手の人物像をどの程

度特定しているかという書き手の認識）との関係を

調査し、匿名度が高く匿名度が低い場合、誹謗中傷

や嘘を言いやすくなる傾向があるとされる２２）。

そこで、追跡可能性（traceability）という考え方

が導入されることが多い。法学者の Postによれば、

追跡可能性とは、「送信者のアイデンティティに関

する追加的知識がどれだけ得やすいかを測定する…

変数」である。彼は、この概念は匿名性と同様に、

コストや技術水準などに応じて高度に文脈依存的で

あるとしている２３）。

とくに、追跡可能性は不正者を追跡することがど

れだけ可能かという観点から問題にされることが多

い。法学者である Lessigや小倉は、通常は匿名性

が保たれていながら、違法行為が生じた場合には追

跡可能性が得られるシステムが必要であると指摘し

ている２４）。国内に限ってみても、技術者たちは匿名

性の高いインターネットコミュニケーションにおい

て、ある一定の条件を満たした場合には追跡可能性

が高まる通信方式を複数提案している２５）。

Nissenbaumの指摘する非到達可能性は、Pfitz-

mannらが導入した用語を使えば、匿名性にともな

う非連結可能性と非観察可能性によって達成され

る。ある行為や行為の痕跡（メッセージなど）が観

察されてもその行為者が誰だかわからないという状

況においては、行為や行為の痕跡の非連結可能性と

行為者の非観察可能性があると考えられる。他方、

追跡可能性は、仮名と対象（人間やコンピュータな

ど）との間の連結可能性である。匿名性や仮名性に

おいて、その匿名の程度によって提供される非到達

可能性は、違法行為や他者に迷惑を書ける行為にと

もなう場合には、何らかの解決を要求する事態とし

て認識される。この非到達可能性を打ち消し、法的

責任や慣習・道徳上の説明責任などを追及するメカ

ニズムとして、追跡可能性は要請される。

われわれは、匿名性が与える非到達可能性によっ

て社会的・個人的な利益を受けることができる一方

で、ひとたび匿名性が不正に使われて不正者の追跡

可能性が低ければ、責任追及や被害の回復・救済が

困難であることを恐れるのである。

４．匿名性はどのような場面で必要とされるか

匿名性に関しては、とくに政治的・社会的圧力が

強い国々や状況においては表現・言論の自由を実質

的に保障する条件であると擁護する見解はきわめて

説得力がある。

匿名 P２Pファイル共有（anonymous P２P file

sharing）の嚆矢である Freenetは、本来圧制的な

政府や社会に対抗して著者や出版者たちが匿名性に

よって守られて安全にコンテンツを流通させること

を目的に開発された２６）。また、検閲を迂回し、出版

社たちに高い匿名性を与えると標榜するインター
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ネット上のあるパブリッシングシステムは、Feder-

alist Papers の仮名の著者 Publiusの名前を冠してい

る２７）。

政治的・社会的圧力が強い国々ではなくても、近

代民主制社会における為政者や代議員選出に使用さ

れる投票制においては、投票に対する責任が追及さ

れることのないよう無記名が原則である。投票箱は

明らかに公共空間であるものの、そこではメッセー

ジ（投票）の発信者はメッセージとの連結可能性を

切断することで、匿名にとどまることを許容される

し、民主制実現のために推奨される。

次に、すでに Nissenbaumの指摘で見たように、

社会的に負の徴を帯びた諸問題について助力を求め

るために他人に秘密を打ち明けようというときに

は、匿名性が必要とされる。近年では、組織の不正

を内部者が告発するホイッスルブローイングとの関

係から、匿名性が擁護される２８）。

疫学調査や社会調査において、回答者を匿名にす

るのは、回答者が正直に答えることで「誰かが戸口

に立って」２９）不利益を被るのではないかと心配する

ことなく、正確に自分自身が考えている通り、また

知っている通りに安心して回答できるためである。

疫学調査においては、通常被調査者に対して彼／

彼女を連想させることがない符号や数列を与えて、

匿名化する。被調査者の個人情報を残しおき、必要

に応じて一意の符号や数列で表される仮名と結びつ

けることができる場合、連結可能匿名性（linkable

anonymity）といい、もとの被調査者の個人情報を

捨ててしまったり、その連結可能性を切断してしま

う場合には、連結不可能匿名性（unlinkable ano-

nymity）があるという３０）。Pfizmannらの定義の枠

組みで言えば、連結可能匿名性は仮名性に当たる。

不妊治療における精子提供においても、提供者が

誰であるかわからないように匿名性が取られてい

る。確かに精子提供者が親としての義務を負わされ

たり、好奇の目にさらされたりして不利益を被るこ

とがないと保証できないと、精子提供者が現れない

かもしれない。しかしながら、連結不可能匿名性を

採用した場合には、精子提供による不妊治療で生ま

れた子が、自分自身が遺伝病の危険性がないのか、

結婚相手が近親婚になる可能性がないのか、確認す

る手段がなくなってしまう。そのため、不妊治療で

生まれた子本人から正当な手続きを踏んで照会があ

れば、遺伝病の有無や近親婚の可能性などを確認で

きる程度に匿名性を弱める必要があると、加藤は指

摘する３１）。

東は、インターネットコミュニケーションにおけ

る匿名性を表現の匿名性と存在の匿名性に分類す

る。表現の匿名性とは、発言を行うことに関わる匿

名性であって、これは擁護されるべきであるとされ

る。一方で、存在の匿名性とは、そこに存在するこ

とに関する匿名性であって、発言を行わない利用者

に対する監視や情報収集を行わないことを意味す

る３２）。しかしながら、認知限界のある人間がイン

ターネット上のサービスが提供する利便性を十全に

活用しようとするならば、存在の匿名性を維持する

ことは難しいかもしれないと東はいう。なぜなら

ば、今後インターネット上の情報が膨大になれば、

人々の判断を肩代わりする情報システムに個人情報

を渡して、自分の必要とする情報や商品・サービス

の検索を行ってもらう必要性がますます高まるから

である３３）。

便利さと引き換えに個人情報を情報システムに渡

すかどうかは、個人の匿名性やプライバシーに関す

る価値付け次第である。とはいえ、Amazonなどの

リコメンデーションシステムや多くのWebサーバ

で使用される Cookieについて、以前ほど盛んに議

論がされなくなっていることを考えると（とくに、

日本では）、存在の匿名性に対する関心は低下して

いるのかもしれない３４）。

表現の匿名性に関しては、表現・言論の自由とい

う観点から擁護されるかもしれない。一方、存在の
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匿名性が提供する非到達可能性は、街頭での監視を

避けることと同じである。この問題は、伝統的なプ

ライバシー概念では理解が難しい「公共空間におけ

るプライバシー」という問題を提起する。

５．公共空間におけるプライバシー

伝統的にプライバシーとは、公共空間と峻別され

る私的空間の保護であるとみなされてきた。とく

に、政府や法執行機関、世論（マスコミ）などによ

る個人の私的空間に対する干渉について、プライバ

シー権が主張されてきた。歴史的に重要なWarren

と Brandiesのプライバシーに関する論文も、この

観点を採用している３５）。

個人の私的空間として、家などの物理的場所をめ

ぐる議論が行われてきた。プライバシーに関する米

国憲法上の基礎であるとされる憲法修正４条の解釈

をめぐる論争も、法執行機関による捜査活動におけ

る私的空間への干渉の制限をめぐってのものであっ

た３６）。

それに対して、個人の内奥や、思想形成の場とい

う非物理的な空間を想定して、この論理的な私的空

間の不可侵からプライバシーを擁護する議論も有力

である。哲学・倫理学においては、政府や社会によ

る干渉や強制から中核的自己（core self）を守るこ

とをプライバシーの価値とする議論がある。また、

政府や社会によって許容されない、または許容され

にくい思想形成のためには私的空間が必要であっ

て、民主制社会の基礎である表現・言論の自由を擁

護するには、プライバシーの価値を高く評価するべ

きであるという議論もある３７）。

個人ではなくある集団や共同体内部の関係性を論

理的な私的空間と見なすプライバシー擁護論もあ

る。たとえば、社会学や社会学的分析を基礎におく

哲学においては、家族や友人と過ごす親密性（inti-

macy）や純粋な関係（pure relation）３８）が覆う自己

表出の空間である私的空間の保護という点で、プラ

イバシーに重要な意義を見出している３９）。

確かに、プライバシーや安全と空間意識は強く結

びついていることが明らかにされている。仲手川に

よれば、上位の政治権力が介入できないという意味

での自由は、ヨーロッパ中世においては、貴族や教

会、都市、同業者組合、村落、家などの団体がもっ

ている空間について、政治権力が立ち入れないとい

形で実現されていた。中世には多数の権利空間が重

なり合う形で並立していたとされる。同様に、日本

においても政治権力の介入できない空間（アジー

ル）が存在したとされている４０）。政治的権力や他人

の介入できない私的空間というわれわれの意識は、

古い時代に起源をもつものと思われる。

また、空間意識と、内面・内奥の自己という観念

も密接に関連している。トゥアンによれば、プライ

バシー意識は、１７世紀に始まる生活習慣の変化に

よって、集団生活から個室における黙考や黙読によ

る読書経験から育った個人主義的生活が成立したこ

とによって生じたとされる４１）。

しかしながら、このようにプライバシーを私的空

間に関連させて基礎付ける議論は、歴史的に見てき

わめて意義があるし、われわれの直観から見ても明

らかに自然ではあるものの、公共の場におけるプラ

イバシーである匿名性をうまく説明できない難点が

ある。

Westinは、匿名性とは公共空間におけるプライ

バシーであるとする。われわれが匿名であるとは、

公共的な場面において自分が誰であるか問われた

り、監視されたりしないという意味なのである４２）。

Westinの議論は、インターネット上の匿名性を考

慮しないものであるが、公共機関や企業が収集した

統計データ中でわれわれが匿名でありたいと期待す

る事実や、誰もが参加できるという意味で公共空間

であるインターネット上で匿名でありたいと希望す

る現状にも合致するものである。

たとえば、街頭における監視カメラによる監視お
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よび撮影データ記録や、公共機関や企業などの組織

による個人情報収集などは、私的空間においてデー

タ収集を行っているわけではない。しかし、私たち

は公共の場においても注目を浴びたり、監視された

りすることは、プライバシー侵害であると考えてい

るし、都会の雑踏においては誰であるか知られない

まま、すなわち匿名の存在にとどまることを期待し

ている。また、公共機関や企業などの組織によって

収集された個人情報に関して、無制限の収集を行っ

たり、同意しない使用目的に使用したり、さらには

無記名の属性情報を組み合わせて特定の個人を特定

したりすることには、プライバシーが侵害されると

いう意識をもつ。

そこで、プライバシーとは、私的空間にかかわる

価値ではなく、情報の文脈的統一性や個人と規範、

社会とのかかわりに関する価値であると見なす立場

が生まれてきた。

相互行為論の観点を取る社会学者の片桐は、プラ

イバシーの相互行為モデルを提起し、公共空間と私

的空間のアプリオリな区別を批判する。片桐は、公

共空間と私的空間の区別は役割行為におけるルール

に依存していると見なす。個人は社会によって与え

られた役割や規範によって、自分の領域が何である

か認識している。自分のものだと意識する場所、個

人情報、所持物が、われわれにとってそう意識され

るのは、役割や規範による。このモデルは、規範と

役割が時代・社会状況によって変化するという点か

ら、プライバシーの歴史的相対性をうまく説明でき

る利点も持つ４３）。

法哲学・倫理学の立場からプライバシーを研究す

る Nissenbaumは、文脈的統合性（contextual in-

tegrity）の観点から、公共空間におけるプライバ

シーを擁護する。プライバシーに関する規範は私的

空間に属する情報、すなわち個人情報だけに関わる

と一般には考えられている。しかし、そうではなく

て、私がどうあるかに関するすべての情報に関係す

ると、Nissenbaumは主張する。彼女の議論を追っ

ていこう。

「情報流の規範（norm of information flow）に統

御されない生活領域は存在せず、［プライバシーに

関係ないので］「どうでもよい」とされる情報や生

活圏も存在しない」４４）。人間の生にかかわるほぼど

んな出来事でも場所に制約されるだけではなく、政

治や慣習、文化的期待に制約されている。プライバ

シーの規範も、限定された詳細な文脈や領域、ステ

レオタイプな状況に根を下ろしている。さまざまな

規範が生活領域を統御しているが、ある人々がまさ

に置かれた文脈に即した規範が、その人々に関する

情報を統御する。情報の流れを統御する規範は、情

報の適切さの規範（norm of appropriateness）と配

分の規範（norm of distribution）である４５）。

情報の適切さの規範は、その文脈においてどんな

情報の共有が適切かを決める規範である。医院では

病気や身体の状態に関する詳細な情報を医者と共有

することがふさわしいし、友人との気兼ねないつき

あいではお互いの夢や悩みを打ち明けあうのがふさ

わしい。また、銀行や信販会社には財政状況を伝え

る必要があるし、職場では仕事に関する目標や能率

を議論する。しかし、この文脈を外れた情報を共有

したり、やりとりしたりすることは、適切さの規範

上望ましくない４６）。

一方、配分の規範は、情報がどのように流れるか

を決める。Nissenbaumによると、この配分の規範

のアイデアは、Walzerの多元的正義論（pluralistic

theory of justice）に由来する。Walzerは善なるも

のの配分は文脈に依存すると考えた。情報の配分を

考えると、医院で病気や身体の状態に関する詳細な

情報を与えるのは患者であり、それを受け取るのは

医師である。銀行窓口で、家計の財政状況を申告す

るのは、住宅ローンを借りに来たお客であって、応

対する銀行員ではない。友人同士の間の打ち明け話

は自由意志のもとに行われ、銀行窓口での財政状況
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の申告は手続き上の義務による４７）。

したがって、Nissenbaumによれば、プライバ

シーの侵害は、文脈的統合性から見て、情報の適切

さと配分の規範を破る際に生じる。文脈的統合性に

よるプライバシー理論によれば、個人情報が何であ

るかは文脈に依存して決まり、情報の規範の射程も

状況内部に限られるので、相対的、すなわち非普遍

的である４８）。

Moorは、「コントロール／制限アクセス理論

（control／restricted－access theory）」によってプラ

イバシー理論を整理する。従来、自己に関わる情報

のコントロールという意味でのプライバシーの「コ

ントロール理論（control theory）」と、私的領域・

私的空間へのアクセスを制限するという意味での

「制限アクセス理論（restricted－access theory）」

が、プライバシーの理論としては並立していた。コ

ントロール理論には、情報の公開・拒絶というプラ

イバシーの重要な側面を説明できる利点があり、

「情報コントロール権」としてのプライバシーに合

致する。制限アクセス理論にはプライバシーの領域

・空間があるという直観に適合する利点があって、

私的空間と公共空間を区別する伝統的プライバシー

理論と合致する。また、「放っておいてもらう権利」

としてのプライバシーを記述できる。しかしなが

ら、いずれの理論も、プライバシーの重要な側面が

見逃されるという懸念がある。そこで、彼は、適切

なときに、適切な人のみが妥当な情報にアクセスで

きるようにすることがプライバシーであると定義す

る「コントロール／制限アクセス理論」を提唱し

た４９）。この理論は、Nissenbaumの情報流の規範に

きわめて近い。

しかしながら、情報流の規範は、彼女自身も認め

るように、あまりにも状況依存的であって規範とし

て機能するかどうかはっきりしない点が、最大の弱

点である。

新しい技術によって社会的文脈が変化したとき、

われわれがこの社会的文脈に関連するプライバシー

がどうあるべきか異なる理解を抱くことは当然であ

る。現に Cookieや電子商取引におけるパーソナル

化技術など、新しい監視技術や情報収集手段をめ

ぐって社会的論争が生じてきた。情報流の規範は適

切さも配分も何が正しいのかわからない新しい状況

においては、この異なる理解を調停する規範として

機能しないだろう。片桐のプライバシー理論も同様

であって、状況依存的なプライバシー理論は歴史的

変化を説明できるものの、規範としては有効性が低

い。

６．個人の自律とプライバシー

私は、Johnsonの考察を手がかりに、プライバ

シーと自律（autonomy）との関係を再考すること

によって、規範性を有すると同時に、現実のプライ

バシーや匿名性のあり方をうまく説明できる理論を

つくりあげることができると考える。

Shoemanや Innesは、われわれの信念は所属す

る集団や社会によって押し付けられたものであっ

て、自分自身で選び取ったものではないから、いか

なる社会的・文化的影響も退けて自己自身で決定す

るという意味での自律は存在しないと議論する。そ

れゆえ、彼らは、社会的影響を受けない自律に基づ

く個人主義的なプライバシー概念も否定する５０）。

確かに、人格／自己は、過去から未来永劫にかけ

て固定された存在ではない。学習や経験によって成

長し変化するものである。人格／自己は同一であり

ながら、成長し変化することをどう理解するかは、

哲学上の重要な問題であり続けているものの、人格

／自己が成長し変化する事実は事実として認められ

る。まったく社会的・文化的影響を受けないで、選

択だけを自律的に行う人格／自己という存在は確実

に認められない。

また、人格／自己がこの私の孤立した脳や脳を基

盤とした意識であると考えるよりも、社会的な関係
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の中で、われわれの行動が発現すると考えるほうが

合理的であることも確かである。ヒトが社会や文化

的環境の中に適応する中で、人格／自己が発現する

と考えるべきである。

しかしながら、自己が社会的・文化的影響を受け

ることをもって、個人の自律が存在しないと考える

ことは、われわれの直観や通念に著しく反する。人

格概念は、法律的・道徳的な帰責の問題と結び付け

て考察されることが多い５１）が、まったく個人（人

格）に自律が存在しないならば、ある行為に対して

責任を問うこと自体が不合理である。自然に生じた

現象に対して罪過を問うことは、中世の動物裁判の

ような風景を現出させるだろう。刑事裁判において

被告を裁くに当たっては、被告の成育した社会的環

境が考慮されることはあっても、彼の周囲の人々ま

でも裁こうとすることはありえない。個人の自律

は、少なくとも帰責の場面では十分に生きている。

ミルグラムの権威への服従傾向を指摘する著名な

心理学実験を引き、Shoemanは、個人が同調圧力

に対してきわめて弱いとして、自律的に行動する機

会は少ないと論じる。したがって、権威や多数者へ

の同調に弱い個人を守るため、何らかのアソシエー

ション（家族や友人なども含む）によって個人を守

るべきだと、Shoemanは主張する５２）。また、前出

の仲手川によれば、中世は貴族や寺社、村落、家な

どの中間権力がより上位の政治権力と拮抗すること

によって、自由の領域が保護されたとされる。中間

権力が衰えた結果、近世初期には王権が拡大し、専

制へと向かうことになった５３）。アトミズム的な個人

の権利にプライバシーを限定するならば、プライバ

シーや自由が大きな制約を受けるという議論には一

定の説得力がある。宗教的信条や政治的信念につい

て、特定の文脈以外では不問に付すという寛容の精

神は、コミュニケーションを促進するし、特定の文

化を担う小集団の中で徳の実現への志向が育てられ

ることもあるだろう５４）。Shoemanによる社会的プ

ライバシーに関する考察は、その点で重要である。

しかし、ミルグラムの実験は専門家や政府の権

威、多数者に人々が同調しやすい傾向を指摘したこ

とは確かであるものの、そこから自律は幻想である

という帰結を導くことには無理がある。また、近代

的自由は、アソシエーションによって保護された領

域内での自由として育ってきたわけではないので、

人工的につくられたアソシエーションはむしろ近代

的自由と齟齬を来たす可能性があるうえ、より上位

の政治権力と拮抗する中間権力としてうまく作用す

るかどうかは明らかではない。この議論を推し進め

ていけば、個人の自律性の領域を極端に狭めてしま

い、自由を損なう可能性がある。

また、個人の判断に文化的・社会的影響があるこ

とをもって、自律が損なわれていると言えるだろう

か。そもそも人間が自分自身の判断で行為を選択

し、生き方を決めるうえでは、教育や環境からの学

習によって、さまざまな知識を身に付け、判断力を

養う必要がある。言い換えるならば、むしろ自律の

ためにこそ文化的・社会的影響が必要であり、文化

的・社会的影響の中で自律が育つ。文化的・社会的

影響があるから自律や個性がないと考える立場に

は、人間は社会の中で自律的存在として成長すると

いう観点が欠けている。社会の中で成長する個性や

自律ではなく、自分自身の中にこそ個性が眠ってお

り、この個性は社会的・文化的影響によって歪めら

れるという自己／人格観には、われわれの生に対す

る重要な洞察が決定的な点で欠けていると思われ

る５５）。

監視とプライバシーの関係を考察することで、さ

らに自律と社会的・文化的影響との関係をより深く

理解できる。Johnsonは、プライバシーは自律

（autonomy）の本質的側面であって、内在的価値

であるとする。Rachelsが主張するように、プライ

バシーは単に人々と多様な関係をもつために必要と

される道具的価値ではなく５６）、個人と個人、個人と

５２ インターネットにおける匿名性はいかに正当化されるか？



組織とどのような関係をもつか、その関係の性質を

コントロールする自律の重要な側面であって、個人

が他人がもつ情報をコントロールできない場合に

は、その人の自律が著しく損なわれる。つまり、プ

ライバシーが失われれば自由や自律が失われると

Johnsonは主張する。彼女によれば、自律こそが民

主制社会の基礎であるから、プライバシーは社会的

善として擁護されることになる５７）。

Johnsonが言うように、人間は監視されていると

思えば、自分の望まぬ方向に行動を変えることを余

儀なくされる。自分が成育した社会的・文化的環境

からの影響を受けていたとしても、私たちは自分の

望んだこととして行為を選択できるが、監視されて

いる状態では、われわれは自分が望んだ行為を選択

しなかったり、あるいはその選択を実行に移すこと

を躊躇するだろう。前者のような社会的・文化的影

響の下にあることは自律が損なわれているとは言わ

ないが、後者のような監視の下にある場合には、わ

れわれの自律は明らかに損なわれている。

こうした監視を避け、自律的に行為を行うため

に、より監視やデータ収集が容易であるインター

ネットコミュニケーションにおいては、匿名性が必

要なのだという議論は、十分に説得的である。イン

ターネットコミュニケーションにおける監視は、利

用者同士の間では困難であったとしても、システム

運用管理者や資金力と技術を有する攻撃者には容易

である。インターネットコミュニケーションにおい

ては、コンピュータによって大規模高速処理ができ

るデータの収集が容易である。電子商取引において

は、膨大な消費者の閲覧データや取引データがサー

バに残される。監視やデータ収集によって、情報を

悪用されるのではないかという懸念はひどく不合理

ではない。ここでは非到達可能性が破られているか

ら、われわれは自分の行為を自分の思うがままに決

定してよいのかどうかためらいが生じるだろう。こ

の懸念によって、個人の行動が変わりうるならば、

個人の自律という観点から見て、匿名性は存在する

余地があるだろう。

社会的に負の徴を帯びた問題を打ち明けて助力を

求めたり、機微な政治的問題や社会的問題について

奇異の目で見られたり、社会的な不利益を被ること

なく率直に議論を行ったりするためにも、匿名性が

必要である。東のいう表現の匿名性もこの文脈で正

当化可能であろう。他方、存在の匿名性と利便性の

ジレンマや、匿名性に由来するモラルハザードに関

する批判もある。これらの問題に関しては、功利主

義的観点から、便益とその費用・リスクを計算する

ことで解決が図られると思われる。

ただし、表現・言論の自由の観点から見て、匿名

性と憎悪表現や名誉毀損などに当たる表現・言論と

の関係に関しては、特別の考察が必要である。ある

発言や表現が、法的制裁や社会的制裁の対象となる

ことをもって、ある人がその発言や表現をためらっ

たり、それを差し止める場合には、自律が損なわれ

ているといえるだろうか。私は言えないと考える。

なぜならば、憎悪表現や名誉を毀損する表現・言論

などは、少なくとも他者の憲法上の権利の侵害に当

たる可能性があるので、匿名性を擁護すべき状況に

ないと考えるからである。単なる迷惑という理由で

個人の言動に制約を設けることは正当化が困難であ

るものの、少なくとも他者の権利を侵害する自由は

認められない。

オースティンに始まる言語行為論の観点から見る

ならば５８）、われわれが具体的な状況で発話する場

合、その発話によって、もしくはその発話を行うこ

とがすなわち行為であることが普通である。そうす

ると、発話を行うことによって、もしくは発話を行

うことがすなわち他者の自尊心・名誉・権利を侵害

する行為でありえる５９）。言葉の文字面がどうなって

いるかではなく、他者の憲法上の権利などを侵さな

い言語行為であるか否かが、その表現や言論が自制

されたり、もしくは法的・社会的に抑制されたりす
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るべきかを分ける点になると考える。

それでは、公共空間において自己に関する誤った

情報を流通・保存されることは、どうか？上記のプ

ライバシーの「コントロール理論」に対しては、自

己情報の完全なコントロールは不可能なのだから、

実用的には無意味だという批判がある６０）。しかしな

がら、個人情報のコントロールには重要な意義が

あって、個人は情報のコントロール権を手元に置く

べきだと考える。

誤った情報の流通・保存は、生活や職業、行動の

選択肢を著しく狭めることに問題がある。誤った個

人情報を流通・保存されるだけでなく、個人情報が

誤っているかどうか訂正の機会がないとしたら、カ

フカ的な悪夢がわれわれを待っているかもしれな

い。現在の私の財政状況や過去の私の返済履歴に関

してデータが誤っていたために住宅ローンを拒絶さ

れたとしよう。そのうえその誤りがあったという事

実を確認することもできず、理由を述べずに拒絶さ

れたとする。当然のことながら訂正の機会もない。

この誤った情報が、複数の企業で共有されることも

考えられる。この結果、自分自身の財政的信用を証

明できないままに生活や職業の選択肢は著しく狭め

られるだろう。

もちろん現在は個人情報保護法制の整備によっ

て、このような事態の発生を防ぐ対応がなされてい

るものの、公共空間における誤った情報の流通・保

存には、選択肢を狭める点で大きな問題がある。

ところで、自由との関係では、匿名性は「自己へ

の自由」６１）の実現手段であるという見方もできる。

自己への自由とは、自分自身が誰か別のものに変わ

りうるという可能性を認識し、実際に変化すること

を意味する。自己への自由を認める立場に立つなら

ば、時間的に変わることがない自己同一性が自己の

本質ではないことになる。匿名性や仮名性によって

自分自身のアイデンティティを隠してコミュニケー

ションに参加することで、社会的に負わされた自己

と他者の先入見を脱して、「自己への自由」を認識

し、自分自身が成長し変わっていく契機になりうる

とも期待できる。

自己への自由は、匿名性によってもう一つのアイ

デンティティを持つことができるという議論と重な

る。すでに９０年代、心理学者の Turkleは、オンラ

インゲームやパソコン通信の電子掲示板（BBS）利

用者に対するインタビュー調査などを通じて、匿名

性の自己意識への影響を考察している。オンライン

で仮名を用いて本人が誰であるか知られない匿名状

態を実現することによって、個人は、別の人格を生

きることができると、彼女は示唆する６２）。本稿は、

個性や人格は変化し成長すると主張するが、匿名性

は人格が変化し成長するための契機ともなりうる。

７．まとめと展望

本稿では、次の４点を解明できた。

１）インターネットコミュニケーションにおいて、

発信者の匿名性を成立させる重要な要素は、発信

者とメッセージ、そして／あるいは発信者と仮名

の非連結可能性、および発信者やメッセージの非

観察可能性である。

２）私たちが匿名性によって直接実現しようとする

のは、非到達可能性による安全保障である。逆

に、匿名性が高いために、追跡不可能になること

は、法律的・道徳的帰責などの点で大きな問題が

ある。

３）匿名性は公共空間におけるプライバシーであっ

て、プライバシーを重要なアスペクトとする自律

という内在的価値によって、正当化が可能であ

る。ここでの手がかりは、Johnsonによるプライ

バシーによって自律が実現されるという議論で

あった。

４）個人の判断に対する社会的・文化的影響の点か

ら自律を否定する議論は強いものの、これらの議

論はわれわれの生の重要な側面を見逃している。

５４ インターネットにおける匿名性はいかに正当化されるか？



社会的・文化的影響があってはじめてわれわれは

自律を確立できるし、自律がなければ帰責などの

手続きが無効になる。

５）匿名性一般を論じるのではなく、特定の文脈に

おける匿名性の利害得失を計算し、その制約を設

けることは政策上の問題である。平時には匿名性

を認め、犯罪捜査などの必要が生じた場合には、

一定の条件のもとで追跡可能性が得られるよう

に、匿名化技術の設計を行うという工学者の提案

は、検討に値する。

しかしながら、匿名性に関連する未解決の諸問題

が残る。

１）匿名 P２Pファイル共有（anonymous P２P file

sharing）をはじめとする匿名化技術によって、

高い匿名性が提供されている。非連結可能性や非

観察可能性の観点から見て、これらの匿名性はど

のように実現されているか。一定の条件のもとで

追跡可能性が得られる匿名化技術も含めて、匿名

化技術が実現する匿名性は望ましいのか。また、

工学者の多くは匿名性の制限に合議制を取り入れ

るが、これは有効であるか、逆に過剰に匿名性を

制約する懸念はないか。

２）匿名のインターネットコミュニケーションや匿

名のインターネットコミュニティにおいて、信頼

は形成されるのか。匿名的コミュニケーションや

匿名的な商取引においては評判や信用を基盤とす

る信頼システムの構築は困難ではないか６３）。

３）１９世紀以降に発達したマスメディアの匿名的言

論が、個人の自分自身の生へのコミットメントを

弱めている。普通人が匿名的な言論によって自分

の生とはかかわりがない物事について果てしなく

議論できるインターネットコミュニケーション

は、このコミットメントなき生をより悪化させ

る。これは、Kierkegaardの新聞批判を受けて、

Dreyfusが提起した問題である６４）。

これらの課題への回答を通じて、さらにインター

ネットにおける匿名性や、匿名性とプライバシー、

自律の問題について考察を進めていこうと考える。
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Abstract

Users or consumers’ anonymity in cyberspace is a controversial issue （mainly in engineering and law）．In this

article, I philosophically clarified and ethically justified the concepts of anonymity and pseudonymity in internet

communication. Anonymity can be attained through unlinkability and unobservability, while pseudonymity is

strengthened as a result of unlinkability between subjects and its pseudonyms in the communication. Users want

anonymity and pseudonymity to ensure that harmful or offensive subjects cannot reach them. However, many le-

gal and ethical privacy theories, which define “breach of privacy” as an intrusion into private space, are unable to

explain or ethically justify anonymity―because anonymity can be regarded as privacy in public. Pseudonyms or

anonymous actions are used to avoid attracting other people’s attention in public. It is necessary to rely on the

idea that privacy is an aspect of autonomy rather than on the “intrusion” privacy theory.

５８ インターネットにおける匿名性はいかに正当化されるか？


